Ciberseguridad: el 85% de los
ataques son exitosos por un
error humano

ELl subprefecto Marcelo Wong, jefe del Centro Nacional de
Ciberseguridad de la PDI, fue el principal expositor en la
jornada organizada por el departamento de Ciberseguridad UV,
en el marco del Mes de la Seguridad Cibernética.

En la charla “Una mirada holistica a la ciberseguridad”, Wong
repasé las principales vulnerabilidades que tienen 1los
usuarios, sefialando que “uno de los aspectos mas relevantes es
la sociabilizacién de una cultura digital que permita entregar
datos, informacidén y tips de cémo usar la tecnologia de manera
segura”.

E1l subprefecto comenté que entre las principales motivaciones
de 1los ciberdelincuentes se cuentan aspectos como la
posibilidad de comprobar si es posible realizarlo, venganza o
negligencia, difusidén de ideas politicas, ganancias
econdmicas, obtener ventajas competitivas o lograr wuna
posicidén geopolitica a través del ciberespionaje.

“El contacto con las universidades es vital para el
desarrollo de 1la innovacién tecnoldégica en los servicios
publicos. La ciberseguridad es transversal a todas las
organizaciones, al Estado, la industria o gobierno, permea
cualquier actividad que hagamos, por eso hay que entender la
tecnologia para usarla de manera correcta”, agregé.

“La mayoria de los usuarios son vulnerables, por lo tanto, el
objetivo es mitigar esa debilidad para contar con una primera
barrera defensiva, que luego permita generar mejores tipos de
proteccidén para nuestras organizaciones”, comentd.

En tanto, Marco Aravena, Marco Aravena Vivar, director general
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de Modernizaciéon y Transformacion Digital UV asequrd que “el
85% de los ciberataques son exitosos por un error humano, por
eso el mejor aporte que podemos hacer es concientizar y
capacitar a las personas”.

La actividad, tiene seglin Aravena un doble objetivo: “buscamos
crear conciencia, para que Llos integrantes de nuestra
comunidad entiendan que se trata de un problema relevante, ya
que todos los dias vemos ciberataques muy graves, asi como
también 1la capacitacidén o formacidén. Estas iniciativas
contribuyen a ambos aspectos”.

Cambio organizacional

El prorrector Christian Corvaldn fue el encargado de inaugurar
el evento, seflalado que “este tipo de actividades poner en
valor lo que ha venido haciendo la UV en esta materia, como su
politica en ciberseguridad. Nuestra institucidn es consciente
de esta discusidn, tanto en su rol promotora en temas de
formacién, pero también como usuaria, por eso es necesario
crear conciencia que es un problema muy importante del cambio
organizacional que estamos viviendo en el mundo”.

Pamela Machuca, jefa departamento ciberseguridad UV,
recientemente creado en abril de este afo, presenté la charla
“Ciberseguridad en la UV”, destacando que “con esta actividad
quisimos adherir a las acciones en el contexto del Mes de la
Ciberseguridad, instaurado por 1la Ley 21.113, que fue
promulgada octubre del 2018".

“Lo principal es concientizacién, ya que la mayoria de los
ataques son por los propios usuarios. Si no aprendemos 0 no
creamos una cultura de seguridad cibernética, las brechas
implementadas no van a funcionar. La base es crear conciencia
y generar un cambio cultural. Por eso ahora nuestra proxima
actividad sera con Gerdpolis, con una charla para personas
mayores”, comentd.



