Académico UV, Marco Aravena,
analiza las vulnerabilidades
en PHP y por qué los
gobiernos bajan sus paginas
de manera preventiva

Finlandia, Paises Bajos y Francia sacaron de linea sitios de
gobierno sin esperar a que existiera una solucién. La razén
son dos vulnerabilidades criticas en PHP, el lenguaje que esta
detrds de cerca de siete de cada diez sitios web. Al respecto,
Marco Aravena, director general de Modernizacidn vy
Transformacién Digital UV sefiala que “la pregunta es cuanto
nos afecta esto en Chile”.

E1l académico de Ingenieria Civil Informdtica UV y candidato a
doctor en Industria Inteligente explica que «una pagina web
son archivos y programas guardados en un computador, también
Llamado servidor, que estd siempre encendido y conectado a
internet. Al escribir una direccidon en el navegador, ese
servidor prepara la pdagina y la manda».

«PHP es el lenguaje con que muchos de esos servidores arman
las paginas. Es 1o que permite que un sitio deje de ser una
pagina fija y pueda mostrar un carro de compras, validar una
clave, cargar un curso en una plataforma educativa o publicar
una noticia nueva. Seglin W3Techs, PHP lo usa cerca del setenta
por ciento de los sitios cuyo lenguaje de servidor se conoce,
es decir, casi siete de cada diez. PHP nacidé en 1994, creado
por el programador Rasmus Lerdorf, y hoy lo desarrolla y
mantiene una comunidad global conocida como The PHP Group»,
agrega.

Por qué el problema es tan masivo: los CMS
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El académico aflade que «casi nadie programa un sitio desde
cero. Lo habitual es usar un CMS, sigla en inglés de sistema
de gestidén de contenidos. Un CMS es un programa ya armado que
permite crear y administrar un sitio sin escribir cada pagina
a mano: al subir un texto, una foto o un producto, el sistema
se encarga del resto».

«Los CMS mdas conocidos estan hechos en PHP: WordPress, Drupal,
Joomla y Magento, este dltimo muy usado en tiendas online.
W3Techs mide que el cien por ciento de los sitios que usan
WordPress funcionan sobre PHP, y WordPress esta en alrededor
del cuarenta por ciento de todos los sitios web», agrega.

«Por eso el alcance es tan grande. Si la falla estuviera en un
plugin, que es una extensidon que se le agrega al CMS para
sumar funciones como un formulario de contacto o un carrito de
compras, afectaria solo a quienes lo instalaron. Como esta en
PHP, que es el motor, el problema lo heredan todos los sitios
construidos encima, aunque su CMS esté al dia. En Chile hay
sitios de gobierno, tiendas online y medios de comunicacidn
levantados sobre estos sistemas», comenta.

Qué pasé: vulnerabilidad, ataque y PHP2Shell

Segun explica el especialista «una vulnerabilidad es una falla
en el cdédigo, como una cerradura mal disefiada. Que exista no
significa que alguien haya entrado. Un ataque es cuando
alguien aprovecha esa falla a propdésito para entrar».

«Aqui son dos fallas criticas en PHP, con 9.2 sobre 10 en la
escala CVSS que mide la gravedad. Permiten que una persona
externa ejecute sus propios comandos en un servidor sin
iniciar sesion, y eso puede terminar en robo de datos, un
sitio alterado o el control completo del servidor. El caso
circula con el nombre PHP2Shell», indica.

Aravena destaca que «fallas de ese tipo llevaban afos
presentes, pero se consideraban demasiado dificiles de
aprovechar. Hay dos versiones de quién las encontré. Segin el



WSJ, citado por BioBioChile, en agosto de este afio el
investigador Ryan Austin revisaba el cédigo de PHP con ayuda
de un modelo de inteligencia artificial de OpenAI y hallé la
manera de explotarlas. Segun Reuters, citado por Las Ultimas
Noticias, el hallazgo fue de Wiz, empresa de ciberseguridad de
Alphabet, con su herramienta Wiz Atlas y modelos de Google y
OpenAI, y las fallas llevaban mas de diez afos ocultas en el
cdédigo. Ambas coinciden en que la IA fue clave. El aviso a los
responsables de PHP se dio el 11 de agosto y desde ahi se
trabajé en la solucién: cambios en unos doscientos archivos y
mas de diez mil lineas de co6digo. Segun Reuters, en 1la
respuesta participaron Google Cloud, Cloudflare, AWS,
Microsoft y Akamai. Un ingeniero de seguridad de la fundacidn
de PHP lo calificé como el problema de seguridad mas grave en
mas de diez afios para este lenguaje y lo compard con
Heartbleed».

«La publicacién del parche estaba prevista para este 22 de
octubre, pero una filtracidén en Hacker News obligé a
adelantarla. Cloudflare, una empresa intermediaria entre los
visitantes y el servidor de un sitio para protegerlo y hacerlo
mas rapido, reportd intentos de ataque horas antes de que
saliera, y por eso varios gobiernos prefirieron apagar sus
sitios y esperar. En Paises Bajos se desconectaron la propia
agencia de ciberseguridad, el Puerto de Roéterdam, el portal
gubernamental Overheid.nl y varios hospitales. En Finlandia,
el proveedor estatal Valtori sacdé de linea los servicios de
red publica del gobierno. En Dinamarca, Kombit suspendié 1la
plataforma nacional de comunicacién escolar, y en Francia el
Ministerio del Interior puso todos sus sitios en mantenimiento
preventivo. La reaccidén fue internacional: Estados Unidos
evalla el impacto en sus instituciones e infraestructura
critica y Japdén emitidé una alerta urgente, recomendando
suspender temporalmente 1los servicios que no puedan
actualizarse», agrega.

«Lo que mas preocupa a los especialistas es lo que viene



después. Cuando se publica un parche, los atacantes 1o
comparan con el cédigo anterior para descubrir qué se
corrigid, y con inteligencia artificial ese trabajo se puede
hacer mucho mas rapido», asegura.

El parche y las versiones

El académico cuenta que «un parche es una actualizacién que
corrige la falla, como cambiar la cerradura. PHP lo publicé el
21 de octubre en las versiones 8.5.12, 8.4.27, 8.3.36 y
8.2.35. Que un sitio use PHP no significa que esté hackeado.
Significa que hay que confirmar que esté actualizado».

«Si un sitio corre en la 8.1 o anteriores, no hay versidn
oficial. Existen parches basicos de cddigo fuente y algunas
distribuciones de Linux preparan los suyos, asli que es
necesario consultar al proveedor. Hay que prestar atencién
también a la 8.2: el 31 de diciembre de 2026 1llega al final de
su vida y después de esa fecha no recibira méas parches de
seguridad», sehala.

Qué significa para Chile

En cuanto a la situacién nacional, Aravena identifica que «en
Chile hay paginas de gobierno, empresas, tiendas online,
plataformas educativas y medios hechos con PHP y estos CMS. Si
el servidor donde viven no se actualiza, quedan expuestos. El
21 de octubre el CSIRT Nacional de la ANCI publicé la alerta
AVC26-00740, y la agencia pididé en sus redes que todas las
organizaciones que usan PHP actualicen de inmediato. Que haya
una alerta oficial no significa que haya sitios chilenos
comprometidos. Significa que el riesgo es real y que el tiempo
es corto».

Sobre como prepararse para prevenir estos ataques, el
académico sugiere «consultar al proveedor de hosting para
saber si actualizé PHP y a qué versidn; en el caso de usar
cPanel, entrar a Multi-PHP Manager para revisar qué versidn
usa cada dominio; si el proveedor administra el servidor,



pedir por escrito que instale el parche; respaldar antes de
actualizar y comprobar que se pueda restaurar; si la versién
de PHP ya no tiene soporte, realizar una migracidén porque el
parche de emergencia no lo reemplaza; un firewall web, como el
de Cloudflare, ayuda mientras tanto, pero es un paliativo y no
sustituye la actualizacién».

Otra de las recomendaciones del experto es «si una institucidn
esta obligada por la Ley 21.663, es necesario revisar 1los
canales del CSIRT Nacional y los plazos de reporte, junto con
analizar las senales raras, como pueden ser cambios que no se
realizaron, archivos desconocidos o redirecciones a otros
sitios. Para quienes administran un sitio, hoy toca revisar.
Por eso se sugiere contactar al proveedor, hacer un respaldo y
confirmar la version de PHP, 1o cual toma poco tiempo
comparado con recuperar un sitio comprometido».



